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ABSTRAK

Analisis Kerentanan Keamanan Website PT. Tiger Wong Entertainment
Dengan Metode Black-Box Menggunakan OWASP ZAP, WPScan dan

Nikto
Fakhri Huda Awalin

Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis kerentanan keamanan pada website
PT. Tiger Wong Entertainment yang dibangun menggunakan WordPress. Pengujian dilakukan
dengan pendekatan vulnerability assessment berbasis black-box testing menggunakan tools OWASP
ZAP, WPScan, dan Nikto, dengan acuan standar OWASP Top 10 (2021). Pendekatan ini digunakan
untuk menilai tingkat keamanan website dari sisi eksternal tanpa mengetahui struktur internal sistem.

Metode penelitian menggunakan siklus PDCA (Plan—Do—Check—Act) yang meliputi tahap
perencanaan, pemindaian, analisis, dan rekomendasi perbaikan. Hasil penelitian menunjukkan
adanya kerentanan dengan tingkat risiko menengah hingga tinggi, seperti tidak adanya header
keamanan, potensi Cross-Site Scripting (XSS), dan pengungkapan informasi server. Oleh karena itu,
direkomendasikan penerapan header keamanan, pembaruan rutin WordPress dan plugin, serta
pembatasan akses direktori publik guna meningkatkan keamanan website dan mengurangi potensi
eksploitasi.

Kata kunci: Keamanan Web, Black-box Testing, OWASP ZAP, WPScan, WordPress, Nikto

Website Security Vulnerability Analysis of PT. Tiger Wong Entertainment
Using the Black-Box Method with OWASP ZAP, WPScan and

Nikto
Fakhri Huda Awalin

This research aims to identify and analyze security vulnerabilities in the PT. Tiger Wong
Entertainment website built using . The testing applies a vulnerability assessment approach based
on black-box testing using OWASP ZAP, WPScan, and Nikto, referring to the OWASP Top 10 (2021)
standard. This approach evaluates the website’s security from an external perspective without
accessing the internal system structure.

The research method uses the PDCA (Plan—Do—Check—Act) cycle, including planning,
scanning, analysis, and mitigation recommendations. The results reveal vulnerabilities with medium
to high risk levels, such as missing security headers, potential Cross-Site Scripting (XSS), and server
information disclosure. Therefore, implementing security headers, regularly updating and plugins,
and restricting public directory access are recommended to enhance website security and reduce
exploitation risks.

Keywords: Web Security, Black-Box Testing, OWASP ZAP, WPScan, Nikto
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