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ABSTRAK 

 

Keberadaan perangkat elektronik pada kehidupan manusia sangat lekat 

adanya saat ini. Berbagai bidang kehidupan manusia selalu ditunjang oleh 

perangkat elektronik, dari mulai bidang telekomunikasi hingga bidang keamanan, 

salah satunya adalah sistem pengawasan (surveillance). Pemanfaatan elektronika 

dalam bidang militer saat ini dikenal dengan Electronic Warfare (EW). Salah satu 

jenis serangan elektronik (electronic attack) adalah electromagnetic jamming. 

Penelitian ini bertujuan untuk mengkaji tentang pengaruh EMP serta menentukan 

nilai gangguan dari medan elektromagnetik terhadap sistem pengawasan berupa 

mini kamera. Variabel dalam melakukan pengukuran terdiri dari tegangan sumber, 

jarak interferensi, dan lilitan yang masing-masing nilainya divariasikan. Formulasi 

data pengukuran menggunakan aplikasi Design Expert 11 dengan metode 

Response Surface D-Optimal. Hasil penelitian menunjukan bahwa nilai fluks 

magnetik maksimum yang dihasilkan jammer sinyal adalah 0,479 Wb/m2, nilai 

gangguan maksimum pada level spektrum mini kamera adalah 2 dB. Nilai 

koefisien korelasi dari pengaruh medan elektromagnetik terhadap sistem 

pengawasan antara nilai prediksi simulasi dengan nilai pengukuran langsung 

adalah -0,55093384. 

 

Kata kunci: EMP, Fluks Magnetik, Level Spektrum, jammer sinyal, jamming, 

frekuensi, Arc Generator. 
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ABSTRACT 

 

The existence of electronic devices in human life is very close today. 

Various areas of human life is always supported by electronic devices, ranging 

from the field of telecommunications to the security field, one of which is the 

surveillance system. Utilization of electronics in the military field is now known as 

Electronic Warfare (EW). One type of electronic attack is electromagnetic 

jamming. This study aims to examine the effect of EMP and determine the value of 

interference from the electromagnetic field to the surveillance system in the form 

of mini cameras. Variables in making measurements consist of source voltage, 

interference distance, and coil that each value is varied. Formulation of 

measurement data using Design Expert 11 with D-Optimal Response Surface 

method. The results showed that the maximum magnetic flux value generated by 

the signal jammer was 0,479 Wb / m2, the maximum interference value at the mini 

camera spectrum level was 2 dB. The correlation coefficient value of the influence 

of the electromagnetic field on surveillance system between the predicted value of 

the simulation and the direct measurement value is -0,55093384. 

 

Keywords: EMP, Magnetic Flux, Spectrum Level, signal jammer, jamming, 

frequency, Arc Generator 
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BAB 1 PENDAHULUAN 

PENDAHULUAN 

 

1.1 Latar Belakang 

Keberadaan perangkat elektronik pada kehidupan manusia sangat lekat 

adanya saat ini. Bahkan dengan adanya perangkat-perangkat elektronik pekerjaan 

manusia dapat dipermudah. Berbagai bidang kehidupan manusia selalu ditunjang 

oleh perangkat elektronik, dari mulai bidang telekomunikasi hingga bidang 

keamanan, salah satunya adalah sistem pengawasan (surveillance). 

Sehubungan dengan itu, hal yang menjadi fokusnya adalah setiap peralatan 

elektronika memiliki medan elektromagnetik, seperti yang dikemukakan oleh 

Maxwell pada teorinya, bahwa perubahan medan listrik akan menghasilkan 

medan magnet, hal ini pula yang menjadi dasar terjadinya fenomena interferensi 

oleh gelombang elektromagnetik atau disebut dengan EMI (Electromagnetic 

Interference) yang berada pada lingkup keilmuwan EMC (Electromagnetic 

Compability) 

Teknik jamming sendiri adalah salah satu bentuk dari 

interferensi/gangguan pada suatu sistem. Perkembangan jamming saat ini sebagian 

besar adalah untuk pemanfaatan di bidang militer, teknik ini berfungsi 

mengacaukan sistem keamanan lawan. Selain itu teknik jamming digunakan pada 

serangkaian test engineering product, untuk menguji ketahanan produk terhadap 

gangguan. 

 Sifat interferensi terdapat dua macam yaitu interferensi yang dapat 

menguatkan ataupun interferensi yang dapat mengganggu/menghilangkan sinyal 

dari objek yang terinferensi. Teknik seperti ini termasuk ke dalam Electronic 

Warfare (EW). Peperangan elektronik mengacu pada aksi militer yang melibatkan 

penggunaan energi elektromagnetik dan diarahkan untuk mengendalikan spektrum 

elektromagnetik atau untuk menyerang musuh.  

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



2 

 

 

Salah satu jenis serangan elektronik (electronic attack) adalah 

electromagnetic jamming untuk mencegah atau mengurangi penggunaan spektrum 

elektromagnetik yang efektif pada musuh, sehingga dapat menurunkan atau 

menetralkan kemampuan tempur musuh. [1] Sebelumnya, teknik jamming sering 

kali digunakan untuk peralatan komunikasi seluler [2] dan perangkat radar untuk 

militer sebagai sistem pertahanan. [3]  

Pada penelitian ini, teknik jamming dilakukan pada sistem pengawasan 

berupa mini kamera, dengan gangguan berupa EMP (Electromagnetic Pulse) yang 

berasal dari jammer sinyal. Dari latar belakang tersebut maka akan dibutuhkan 

informasi tentang pengaruh EMP (Electromagnetic Pulse) pada sistem 

pengawasan. 

 

1.2 Perumusan Masalah 

Berdasarkan uraian latar belakang, maka dapat dirumuskan suatu 

permasalahan sebagai berikut : 

1. Bagaimana pengaruh EMP (Electromagnetic Pulse) terhadap sebuah sistem 

pengawasan. 

2. Besarnya medan elektromagnetik yang optimum dari jammer sinyal untuk 

dapat menggangu sistem pengawasan. 

 

1.3 Tujuan Penelitian 

Adapun tujuan penelitian ini adalah sebagai berikut : 

1. Menentukan nilai kuat medan elektromagnetik yang dapat mengganggu sistem 

pengawasan. 

2. Menentukan koefisien korelasi pengaruh medan magnet terhadap alat 

pengawasan. 

3. Membuat persamaan/formulasi dari gangguan EMP. 
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1.4 Batasan Masalah 

Adapun batasan masalah penelitian ini adalah : 

1. Sistem pengawasan yang digunakan adalah mini kamera composite cable. 

2. Dalam penelitian ini proses jamming dilakukan selama 5 detik. 

3. Frekuensi spektrum mini kamera yang digunakan adalah 4,4 MHz - 5,5 MHz. 

4. Pembuatan persamaan/formulasi gangguan EMP menggunakan Design Expert 

11 dengan metode Response Surface D-Optimal, setelah mendapat persamaan 

aktual dari simulasi, selanjutnya dilakukan perhitungan untuk mendapatkan 

nilai prediksi. 

5. Penelitian yang dilakukan terarah pada pengaruh dari EMP saja, tidak 

membahas cara pencegahan atau proteksi pada sistem pengawasan. 

 

1.5 Metode Penelitian 

Metode yang digunakan dalam penulisan penelitian ini adalah : 

1.  Studi literatur yaitu mencari referensi teori yang berkaitan dengan 

permasalahan yang ditemukan dalam penelitian tugas akhir ini, baik dari buku 

maupun jurnal ilmiah. 

2. Metode perancangan alat hingga ke tahap pengujian alat. 

3. Metode pengambilan data dari hasil pengukuran langsung untuk mendapat 

nilai-nilai dari parameter yang telah ditentukan, lalu dilakukan formulasi data 

dengan konsep Design of Experiment (DoE). 
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1.6 Manfaaat Penelitian 

Adapun manfaat dari penelitian ini adalah sebagai berikut : 

1. Bidang keilmuan, manfaat dalam bidang ini adalah penerapan dari teori-teori 

dalam bidang elektro secara langsung terhadap suatu sistem. 

2. Bidang keamanan, dapat dijadikan acuan untuk meningkatkan kinerja sistem 

pengawasan jika terjadi gangguan yang disebabkan oleh EMP 

(Electromagnetic Pulse) 

3. Manfaat penelitian untuk pribadi, lebih memahami teori-teori elektro 

khususnya medan elektromagnetik serta aplikasinya dalam kehidupan. 

 

1.7 Sistematika Penulisan 

Sistematika penulisan dalam tugas akhir ini adalah sebagai berikut : 

Bab I Pendahuluan. Bab ini berisi latar belakang pemilihan judul, perumusan 

masalah, tujuan penulisan, batasan masalah, metode penulisan, manfaat penelitian 

dan sistematika penulisan. 

 

Bab II Landasan Teori. Bab ini menjelaskan konsep dan teori dasar yang 

mendukung analisa teknik jamming pada sistem pengawasan. 

 

Bab III Metodologi Penelitian. Bab ini menjelaskan mengenai perancangan 

umum maupun uraian lebih lanjut tentang sistem perancangan dan pembahasan 

pengambilan data dilakukan, berikut diagram alir penelitian (flow chart) dan 

penjelasan dari tiap bagian diagram alir penelitian. 

 

Bab IV Pengolahan Data dan Analisa. Bab ini berisi pengolahan data dan 

analisis terhadap hasil perancangan alat. 

 

Bab V Kesimpulan dan Saran. Bab ini berisi kesimpulan dan saran terhadap 

seluruh kegiatan tugas akhir yang telah dilakukan. 
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