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ABSTRAK

Keberadaan perangkat elektronik pada kehidupan manusia sangat lekat
adanya saat ini. Berbagai bidang kehidupan manusia selalu ditunjang oleh
perangkat elektronik, dari mulai bidang telekomunikasi hingga bidang keamanan,
salah satunya adalah sistem pengawasan (surveillance). Pemanfaatan elektronika
dalam bidang militer saat ini dikenal dengan Electronic Warfare (EW). Salah satu
jenis serangan elektronik (electronic attack) adalah electromagnetic jamming.
Penelitian ini bertujuan untuk mengkaji tentang pengaruh EMP serta menentukan
nilai gangguan dari medan elektromagnetik terhadap sistem pengawasan berupa
mini kamera. Variabel dalam melakukan pengukuran terdiri dari tegangan sumber,
jarak interferensi, dan lilitan yang masing-masing nilainya divariasikan. Formulasi
data pengukuran menggunakan aplikasi Design Expert 11 dengan metode
Response Surface D-Optimal. Hasil penelitian menunjukan bahwa nilai fluks
magnetik maksimum yang dihasilkan jammer sinyal adalah 0,479 Wb/m?, nilai
gangguan maksimum pada level spektrum mini kamera adalah 2 dB. Nilai
koefisien korelasi dari pengaruh medan elektromagnetik terhadap sistem
pengawasan antara nilai prediksi simulasi dengan nilai pengukuran langsung
adalah -0,55093384.

Kata kunci: EMP, Fluks Magnetik, Level Spektrum, jammer sinyal, jamming,

frekuensi, Arc Generator.
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ABSTRACT

The existence of electronic devices in human life is very close today.
Various areas of human life is always supported by electronic devices, ranging
from the field of telecommunications to the security field, one of which is the
surveillance system. Utilization of electronics in the military field is now known as
Electronic Warfare (EW). One type of electronic attack is electromagnetic
jamming. This study aims to examine the effect of EMP and determine the value of
interference from the electromagnetic field to the surveillance system in the form
of mini cameras. Variables in making measurements consist of source voltage,
interference distance, and coil that each value is varied. Formulation of
measurement data using Design Expert 11 with D-Optimal Response Surface
method. The results showed that the maximum magnetic flux value generated by
the signal jammer was 0,479 Wb / m?, the maximum interference value at the mini
camera spectrum level was 2 dB. The correlation coefficient value of the influence
of the electromagnetic field on surveillance system between the predicted value of

the simulation and the direct measurement value is -0,55093384.

Keywords: EMP, Magnetic Flux, Spectrum Level, signal jammer, jamming,

frequency, Arc Generator

viii

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



DAFTAR ISI

L Y N Y N AN 16 5 1 i
HALAMAN PERSETUJIUAN ....ooiiii et i
HALAMAN PENGESAHAN ..ottt ii
PERNYATAAN KEASLIAN ..ottt \Y,
KATA PENGANTAR ..ottt e e e e e e e e e e e Y
AB ST RAK .. e a e e vii
AB ST R A C T et e e e e aaaaaaa viii
DN el N G N iX
DAFTAR GAMBAR. ... aasaaabe s aassaaaassn s nsannnsnnnnnnnnns Xii
DNl I G 1 = Xiii
DAFTAR LAMPIRAN ...ttt ineenssnsssssnssnssssssnssnssssssnnnnnsnnnnnnnnnnnns Xiv
BAB 1 PENDAHULUAN ...t ssnnssnsnsenssssnnsennnnnnnnnnnnnnnnn 1
1.1 LatqEECiEErOR. A S S N AP S Ny AR . .................... 1
1.2 Perumusan Masalah ............coouiiiiiiiiiiiiiie e 2
1.3 Tujuan Penelitian...........ccueeiiiieiiiiei s cree s see s s sreessnree s e nene e e snee e e snene e sneee e e 2
1.4 Batasan Masalah ..o 3
1.5 Metode PENEITIAN ......coveiiiieiie it 3
1.6 Manfaaat PENEIItIAN .........ccoeiiiiiiiiiiiiie e 4
1.7 Sistematika PENUIISAN .........ooiiiiiiieiiieitie et 4
BAB 2 LANDASAN TEORI.....c.ioiiiiiieiiiiiie et 5
2.1 TekniK JAMMING ....oviiiiee it sre e e e e e e e e e sbe e e sreeeanneeeas 5
2.1 1 SPOOFING ..etiiie ittt 5
2.1.2  Shielding AttACKS.......ccciviieiiie et 6
2.1.3  Denial Of SEBIVICE ......ccuviiiieiie i 6
2.2 Prinsip Kerja Jammer Sinyal dengan Pulsa Elektromagnetik...................... 6
2.2.1  Pulsa Elektromagnetik (Electromagnetic Pulse) ...........cccccevvvveiiineeiinnnnn, 7
2.2.2  Prinsip Dasar Arc GENErator ..........ccccoviueeiiieeiiireesieeeciee e siee e siee e 7
2.3 Teori EIeKtromagnetiK ..........cccvreiiiiiiiiie et 8
2.3.1  Medan Listrik dan Medan Magnet............cccoveiviieeiiiiee e 8
2.3.2  Mekanisme Induksi Elektromagnetik..............cccooveeviieiiiieciiicc e, 13
2.4 KIaSITIKasi SINYAL........ccoiiiiiiii e 15
IX

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



2.4.1  Sinyal Waktu Kontinyu dan Sinyal Waktu DisKrit............c.ccccoevennnnnnn. 15

2.4.2  Sinyal Analog dan Sinyal Digital............c.cccceiiiiiiiinii 15
2.4.3  Sinyal Riil dan Sinyal KOmpIeKS ..........ccooeiiiiiiiii 16
2.4.4  Sinyal Deterministik dan Sinyal Random ...........c.cccooiiieniieniciee, 16
2.4.5  Sinyal Ganjil dan Sinyal GENap .........cccoovveiiiiiieiie e 16
2.4.6  Sinyal Periodik dan Sinyal Non-PeriodiK............c.cccovviiiiiniinniiciienn, 17
2.5 DESIGN EXPOIT....oiiiiiiiieiie ettt 18
BAB3 METODOLOGI PENELITIAN ....cccoiii e 20
3.1 PraPenlitian......ccceieiiieeiiie et 21
3.1.1 Indentifikasi Masalah dan Perencanaan Penelitian...............cccccocvvenen. 21
TN ([0 [ I (=T L USSR 21
3.1.3 Blok Diagram Perancangan Penelitian..............ccccoceiiiiiiiiiniiicinenne, 22
3.2 Perancangan Jammer SINYal .........ccoiiviiiiiiiiiiieiieiee e 23
3.2.1  Rangkaian Jammer SINYal........cc.ccooiiiiiiiiiieiieieie e 23
3.2.2  Modul Pengatur Tegangan (Adjustable Voltage Regulator) .................. 24
3.2.3  Alat dan Bahan yang Dibutuhkan ...............ccccoiiiiinine e, 25
3.3 Parameter Pengujian Alal...........cccooiiiiiiieiiiie e 26
3.4  Metode Pengujian Alal ..........ccceeiiiieiiiieiis e 27
3.4.1  Menentukan Nilai Fluks MagnetiK.............ccooeeeiiireaiieeeiiie e 27
3.4.1.a  Alat yang DIgUuNaKaN .......c.ceeiiueeeiieeeiiereaiieeesieeasieeesneeesaeeesnneesnees 27
3.4.1.b  Tahap PENQUKUIAN ......ceeeiiiieiiie e 27
3.4.2  Menentukan Nilai Interferensi pada Level Spektrum ...............ccccoeenne. 28
3.4.2a  Alat yang DiguNaKan ...........ccciriiiieiiiieeaiieeasieeesiee e sieeesneeesneas 28
3.4.2b  Tahap PENQUKUIAN .......eeiiiiieiiie s 28
3.5 Hasil Pengambilan Data..........cccceciveeiiieeiiiee e 30
3.5.1  Nilai FIuUKS MagnetiK..........ccoviieiiiiiiiiiiiic et 30
3.5.2  Pengaruh Interferensi pada Level Spektrum............cccevvvveiiieiineennen. 33
3.5.2a  Jarak Interferensi = 0 CM......ccoeiiieiiieiiieee e 33
3.5.20  Jarak Interferensi = 2 CM......cooeeiieiiiiieece s 33
3.5.2.c  Jarak InterferenSi = 4 CM......oooviiieiiiiiiecee s 34
3.5.2.d  Jarak InterferenSi =6 CM......cccveiieiiieiiiee e 34
3.5.2.e  Jarak Interferensi = 8 CM.......cccoeiiiiiiiiiiecie s 34
BAB4 PENGOLAHAN DATA DAN ANALISA ..., 35
4.1 Tahap pengolahan data ...........cccceeeiiiieiiie e 35
4.2 Analisis Model Data SImulasi............ccooeiiiiiiieiieiiescce e 39
4.2.1  Analisis Model Fluks MagnetiK............cccoeeiiiieiiiie e 39
X

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



4.2.2  Analisis Model Level SPektrum .........cccooviiiieiiiiiieniecneeeeee e 41

4228  FL(AAMHZ) oot 41
4220 F2( 4,5 MHZ) ..ot s 43
4.2.2.C  F3(4,6 MHZ) c.ooooiiioeece ettt 44
4.2.2.0d  FA(4,7 MHZ) oot 46
42286 F5( 4,9 MHZ) c.ooioiieee et 48
4.2.2F  FB(5,0 MHZ) c.ooioiiiiiece ettt s 50
4.2.2.0  FT(5,2MHZ) c.ooieiiiiee ettt 52
4220 FB(5,3 MHZ) ...oiiiiiiiie ettt 54
4220 FI(5,5 MHZ) c.ooiiiiiiie et 56
4.3  Persamaan AKtual dari SImulasi..........ccccoveiiiieiiie e 58
4.3.1  FIUKS MAGNELIK ...coviiiiiiiie i 58
4.3.2  Pengaruh Interferensi pada Level Spektrum.............ccccooviiiiniiiinnnn, 59
4.3.28  FL(A,AMHZ) ..ottt 59
4320 F2( 4,5 MHZ) oo s 59
432 F3(4,6 MHZ) c..oooiiieee et 60
4.3.2.0d  FA(4,7 MHZ) c..ooeeoeeeeee et 60
4.3.286  FB(4,9MHZ) ...ttt s 60
4.3.2.f ~GEQLEINRIEIAN. /- 0\ | Y7 A o” W S NS 61
43.2.0 TREERANEE LS. S e T i YR AR S ................. 61
43.2.h |EE(EEERIEZ) . St S, N B . 61
43.2.i [BEEESMER) L B s T 62
4.4  Validasi DALA........ ¢ seriiiacaissaeesravassiansaianasnss e suasasnes ses sane baarnesereessessssessanns 62
441 FIUKS MAQNELIK ....ccovvieiiiie ettt 62
4.4.2  Pengaruh Interferensi pada Level Spektrum..........cccccooeevivieiiieeiiinnenne, 63
4428  FL(AAMHZ) ...ooiiiiiieiiie ettt s 63
4420 F2( 45 MHZ) ..ottt 63
4.4.2.C  F3(4,6 MHZ) c.ooiiiiiiiiieie ettt 64
4420  FA(4,7 MHZ) oot 64
4.4.2.86  F5( 4,9 MHZ) c.ooiiiiiiiie et 65
4425 FOB(5,0 MHZ) c.ooiiiiiiiieeee e 65
4.4.2.0  FT(5,2 MHZ) c.ooiiiiiiieiece e 66
4420 FB(5,3 MHZ) ..oiiiiiiiiiiiii ettt s 66
4420 FI(5,5 MHZ) c.ooiiiiiiii s 67
BAB5 KESIMPULAN DAN SARAN......ccoiiiiiiiiii it 70
5.1 KESIMPUIAN......oeiiiiii et 70
D.2  SANAIN ..t e et e e e e e e 71
DAFTAR PUSTAKA ..ttt 72
LAMPIRAN 1 TABEL HASIL PENGUKURAN........ccccoiiiiiiiieiie e, 74
LAMPIRAN 2 FOTO KEGIATAN PENELITIAN.......coooiiiiiieeee e, 99
Xi

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



DAFTAR GAMBAR

Gambar 2.1 Blok Diagram dari Sebuah Sistem Transformasi Langsung............... 6
Gambar 2.2 A 4-Stage MarX GENEIatOr ..........cuveiiieiieiiieiie e 7
Gambar 2.3 Blok Diagram Arc GENErator...........ccocveiueerieieneeeiie e 8
Gambar 2.4 Kombinasi Medan Listrik dan Medan Magnet .............ccccooeviiennnene. 9
Gambar 2.5 Gelombang Elektromagnetik, Medan Listrik (E) dan Medan Magnet

(= TP P TR 9
Gambar 2.6 Medan Magnet pada Solenoida ............ccocveiiiiiinicnen 10
Gambar 2.7 Percobaan Faradays Mengenai Induksi Elektromagnetik................. 11

Gambar 2.8 Kumparan Berjari-Jari R, Titik P Terletak pada Sumbu Kumparan
Berjarak Y dari Pusat Kumparan O. Titik Q pada Garis Tengah

Kumparan Berjarak X dari O ..........cccccoiiiiiiiiiiiiieiee e 12
Gambar 2.9 Jalur Interferensi Energi GEM Sampai ke Target.........c.ccoevvvennnenn 13
Gambar 2.10 Sinyal Kontinyu dan Sinyal DiSKIit............ccccoiiiiiiiiiiiieiienn 15
Gambar 2.11 Sinyal Analog dan Sinyal Digital ............ccccooviiiiiin 15
Gambar 2.12 Sinyal Riil dan Sinyal Kompleks...........cccooiiiniiiiiiiiiicen 16
Gambar 2.13 Sinyal Deterministik dan Sinyal Random..............cccccoevvieniiennnn 16
Gambar 2.14 Sinyal Genap dan Sinyal Ganjil ..........cccooiiiiiiiiiiiii 17
Gambar 2.15 Sinyal Periodik dan Non-Periodik ............ccoceviiiiiinniiiiiiniiennnn 17
Gambar 2.16 Tampilan Awal Aplikasi Design Expert 11 .........ccccocevviveeviveennnen. 18
Gambar 2.17 Response Surface untuk Dua Faktor..........cccccooveveevive e, 19
Gambar 3.1 Diagram Alir Metode Penelitian ...........ccccovvveiiine i, 20
Gambar 3.2 Perancangan Penelitian Fluks MagnetiK...........cccccoovvveeiiieeiiieecnnen. 22
Gambar 3.3 Perancangan Penelitian Pengaruh Interferensi pada Level Spektrum22
Gambar 3.4 Skema Rangkaian Jammer Sinyal ...........cccccooeeviieiiie e, 23
Gambar 3.5 Modul XL4015 dengan Tampak Depan [a] dan Belakang [b].......... 24
Gambar 4.1 Menu Awal Design EXPert 11 ........ccoceeiiieeiiiineiiine e 35
Gambar 4.2 Sub menu ReSPONSE SUMACE ........eovveieiiiieiiiieciiee e 36
Gambar 4.3 Membuat Desain untuk Nilai Faktor ...........ccccovviiiiiiiiiieiienn 36
Gambar 4.4 Tampilan Pilihan untuk Proses Running DOE.................cccccocvveenee. 37
Gambar 4.5 Mengisi Tabel RESPON ..........oooiiiieiiecc e 38
Gambar 4.6 Rancangan Permodelan pada Design Expert 11............ccccceevvveenen. 38
Gambar 4.7 Response Surface Fluks Magnetik............ccccocveivveiiie e, 39
Gambar 4.8 Response Surface Level Spektrum f=4,4 MHz .................cccvee. 41
Gambar 4.9 Response Surface Level Spektrum f=45MHz .............cc.ccooneenn. 43
Gambar 4.10 Response Surface Level Spektrum f=4,6 MHz ................ccoec.. 45
Gambar 4.11 Response Surface Level Spektrum f=4,7 MHz ................ccoec.. 47
Gambar 4.12 Response Surface Level Spektrum f=49MHz ................ccoec.. 49
Gambar 4.13 Response Surface Level Spektrum f=50MHz ...........c...ccovee. 51
Gambar 4.14 Response Surface Level Spektrum f=52 MHz ...............ccoeee. 53
Gambar 4.15 Response Surface Level Spektrum f=53MHz ...............ccovee. 55
Gambar 4.16 Response Surface Level Spektrum f=55MHz ...........c...ccovvee. 57
Gambar 4.17 Grafik Perbandingan Nilai Level Spektrum............c..cccoceevieennn. 68
Gambar 4.18 Koefisien Korelasi Negatif............cccccoovviiiiiiii e, 68

xii

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



DAFTAR TABEL

Tabel 3.1 Daftar Kebutuhan Komponen Jammer Sinyal ............cccccoviiniiinnennnn. 25
Tabel 3.2 Parameter Pengaruh Interferensi pada Level Spektrum ....................... 26
Tabel 3.3 Parameter untuk Fluks Magnetik (@).........cccoocvviiieniiiiniieneeeee 26
Tabel 3.4 Nilai Fluks Magnetik Berdasarkan Parameter Uji .........c.ccccovvvvennnnnne. 30
Tabel 4.1 Fit StALISTIC .....cvvee i 39
Tabel 4.2 Model SUmmary StatiStiCS..........oovviiiiiiieiiieiie e 40
Tabel 4.3 Sequential Model Sum of Squares [Type 1] .....cccooeiiiiiiiiee 40
Tabel 4.4 Fit StatistiC (4,4 MHZ) ........oooiiiii s 41
Tabel 4.5 Model SUMMAary SEatiStICS. .......veiviiiiiiiieiicee e 42
Tabel 4.6 Sequential Model Sum of Squares [Type I ......cccceiviiiiiiiiniiiiee, 42
Tabel 4.7 Fit Statistics (4,5 MHZ) .......cooviiiiiiiiii e 43
Tabel 4.8 Model SUMMAry SEAtISICS. ........ceivieiiiiiieiie i 43
Tabel 4.9 Sequential Model Sum of Squares [Type I] .....cccoovviiiiiiiiiiiicee, 44
Tabel 4.10 Fit Statistics f(4,6 MHZ) .........ccoviveeerreesseerieeressieeeeses s, 44
Tabel 4.11 Model SUMMAry StAtISTICS........civiiiiiaiee e 45
Tabel 4.12 Sequential Model Sum of Squares [Type 1] .....ccoeiviiiiiiiieiiiiiee, 46
Tabel 4.13 Fit Statistics f(4,7 MHZ) ..o 46
Tabel 4.14 Model Summary STatiStiCS.........ueeiiireiiiieeiie e 47
Tabel 4.15 Sequential Model Sum of Squares [Type 1] ...cccovveeviveeiiieecieecie, 48
Tabel 4.16 Fit Statistics (4,9 MHZ) ........ccoooiiiieiee e 48
Tabel 4.17 Model Summary StatiStiCS..........ceiiireiieie e 49
Tabel 4.18 Sequential Model Sum of Squares [Type 1] ...cccovveeviveeiiiiiiieecie, 50
Tabel 4.19 Fit Statistics f(5,0 MHZ) .......ccovveiiie e 50
Tabel 4.20 Model Summary STatiStiCS..........ccivireiiiie i 51
Tabel 4.21 Sequential Model Sum of Squares [Type 1] ...cccooeevveeiiiiiiieecie, 52
Tabel 4.22 Fit Statistics (5,2 MHZ) ..o 52
Tabel 4.23 Model Summary StatiStiCS...........covivveiiiie i 53
Tabel 4.24 Sequential Model Sum of Squares [Type 1] ....ccoovvevvveeiiieiiie e, 54
Tabel 4.25 Fit Statistics (5,3 MHZ) ......ccooveei e 54
Tabel 4.26 Model Summary StatiStiCS..........ccovvveiiiieiiie e 55
Tabel 4.27 Sequential Model Sum of Squares [Type 1] ....ccoovveviveeiiieeiiee e, 56
Tabel 4.28 Fit Statistics (5,5 MHZ) ........ccoviiiiieie e, 56
Tabel 4.29 Model Summary StatiStiCS..........ccovvveiiiieiiie e 57
Tabel 4.30 Sequential Model Sum of Squares [Type 1] ....ccoovveviveeiiieeiiee e, 58
Tabel 4.31 Tabel ANOVA untuk Perbandingan Nilai Prediksi dengan Nilai

PENQUKUIAN ...ttt e e 69
Tabel 4.32 Nilai Gangguan Rata-Rata pada Setiap FreKuensi ..............cc.cocve...ne. 69

xiii

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



DAFTAR LAMPIRAN

Lamp 1.1 Tabel Pengaruh Interferensi pada Level Spektrum, Jarak =0 cm........ 74
Lamp 1.2 Tabel Pengaruh Interferensi pada Level Spektrum, Jarak =2 cm........ 79
Lamp 1.3 Tabel Pengaruh Interferensi pada Level Spektrum, Jarak = 4 cm........ 84
Lamp 1.4 Tabel Pengaruh Interferensi pada Level Spektrum, Jarak =6 cm........ 89
Lamp 1.5 Tabel Pengaruh Interferensi pada Level Spektrum, Jarak =8 cm........ 94
Lamp 2.1 Tampilan Hasil Pengatur Nilai Tegangan Sumber ............cccccceevvveennne. 99
Lamp 2.2 Tampilan Setting Awal Gauss Meter ..........ccccovveeiiie i 99
Lamp 2.3 Pengukuran Fluks Magnetik dengan Jarak =0 cm.........ccccevvvvvevnnnnn 100
Lamp 2.4 Tampilan Kondisi Awal Function Generator..............cccccvevevvrernnnnnn 100
Lamp 2.5 Tampilan Kondisi Frequency Counter dengan Frekuensi =1 MHz...101
Lamp 2.6 Tampilan Pengukuran Nilai Interferensi dengan Jarak =0 Cm ......... 101
Xiv

Pengaruh EMP Dengan... / Jhav Sund Oktoricoento, Jakarta: FT UHAMKA, 2018



BAB 1
PENDAHULUAN

1.1 Latar Belakang

Keberadaan perangkat elektronik pada kehidupan manusia sangat lekat
adanya saat ini. Bahkan dengan adanya perangkat-perangkat elektronik pekerjaan
manusia dapat dipermudah. Berbagai bidang kehidupan manusia selalu ditunjang
oleh perangkat elektronik, dari mulai bidang telekomunikasi hingga bidang

keamanan, salah satunya adalah sistem pengawasan (surveillance).

Sehubungan dengan itu, hal yang menjadi fokusnya adalah setiap peralatan
elektronika memiliki medan elektromagnetik, seperti yang dikemukakan oleh
Maxwell pada teorinya, bahwa perubahan medan listrik akan menghasilkan
medan magnet, hal ini pula yang menjadi dasar terjadinya fenomena interferensi
oleh gelombang elektromagnetik atau disebut dengan EMI (Electromagnetic
Interference) yang berada pada lingkup keilmuwan EMC (Electromagnetic
Compability)

Teknik  jamming sendiri adalah salah  satu  bentuk  dari
interferensi/gangguan pada suatu sistem. Perkembangan jamming saat ini sebagian
besar adalah untuk pemanfaatan di bidang militer, teknik ini berfungsi
mengacaukan sistem keamanan lawan. Selain itu teknik jamming digunakan pada
serangkaian test engineering product, untuk menguji ketahanan produk terhadap

gangguan.

Sifat interferensi terdapat dua macam yaitu interferensi yang dapat
menguatkan ataupun interferensi yang dapat mengganggu/menghilangkan sinyal
dari objek yang terinferensi. Teknik seperti ini termasuk ke dalam Electronic
Warfare (EW). Peperangan elektronik mengacu pada aksi militer yang melibatkan
penggunaan energi elektromagnetik dan diarahkan untuk mengendalikan spektrum

elektromagnetik atau untuk menyerang musuh.
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Salah satu jenis serangan elektronik (electronic attack) adalah
electromagnetic jamming untuk mencegah atau mengurangi penggunaan spektrum
elektromagnetik yang efektif pada musuh, sehingga dapat menurunkan atau
menetralkan kemampuan tempur musuh. [1] Sebelumnya, teknik jamming sering
kali digunakan untuk peralatan komunikasi seluler [2] dan perangkat radar untuk

militer sebagai sistem pertahanan. [3]

Pada penelitian ini, teknik jamming dilakukan pada sistem pengawasan
berupa mini kamera, dengan gangguan berupa EMP (Electromagnetic Pulse) yang
berasal dari jammer sinyal. Dari latar belakang tersebut maka akan dibutuhkan
informasi tentang pengaruh EMP (Electromagnetic Pulse) pada sistem

pengawasan.

1.2 Perumusan Masalah

Berdasarkan uraian latar belakang, maka dapat dirumuskan suatu

permasalahan sebagai berikut :

1. Bagaimana pengarunh EMP (Electromagnetic Pulse) terhadap sebuah sistem
pengawasan.
2. Besarnya medan elektromagnetik yang optimum dari jammer sinyal untuk

dapat menggangu sistem pengawasan.

1.3 Tujuan Penelitian

Adapun tujuan penelitian ini adalah sebagai berikut :

1. Menentukan nilai kuat medan elektromagnetik yang dapat mengganggu sistem
pengawasan.

2. Menentukan koefisien korelasi pengaruh medan magnet terhadap alat
pengawasan.

3. Membuat persamaan/formulasi dari gangguan EMP.
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1.4 Batasan Masalah

Eal A

Adapun batasan masalah penelitian ini adalah :

Sistem pengawasan yang digunakan adalah mini kamera composite cable.
Dalam penelitian ini proses jamming dilakukan selama 5 detik.

Frekuensi spektrum mini kamera yang digunakan adalah 4,4 MHz - 5,5 MHz.
Pembuatan persamaan/formulasi gangguan EMP menggunakan Design Expert
11 dengan metode Response Surface D-Optimal, setelah mendapat persamaan
aktual dari simulasi, selanjutnya dilakukan perhitungan untuk mendapatkan
nilai prediksi.

Penelitian yang dilakukan terarah pada pengaruh dari EMP saja, tidak

membahas cara pencegahan atau proteksi pada sistem pengawasan.

1.5 Metode Penelitian

1.

Metode yang digunakan dalam penulisan penelitian ini adalah :

Studi literatur yaitu mencari referensi teori yang berkaitan dengan
permasalahan yang ditemukan dalam penelitian tugas akhir ini, baik dari buku
maupun jurnal ilmiah.

Metode perancangan alat hingga ke tahap pengujian alat.

Metode pengambilan data dari hasil pengukuran langsung untuk mendapat
nilai-nilai dari parameter yang telah ditentukan, lalu dilakukan formulasi data

dengan konsep Design of Experiment (DoE).
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1.6 Manfaaat Penelitian

Adapun manfaat dari penelitian ini adalah sebagai berikut :

1. Bidang keilmuan, manfaat dalam bidang ini adalah penerapan dari teori-teori
dalam bidang elektro secara langsung terhadap suatu sistem.

2. Bidang keamanan, dapat dijadikan acuan untuk meningkatkan kinerja sistem
pengawasan jika terjadi gangguan yang disebabkan oleh EMP
(Electromagnetic Pulse)

3. Manfaat penelitian untuk pribadi, lebih memahami teori-teori elektro

khususnya medan elektromagnetik serta aplikasinya dalam kehidupan.

1.7 Sistematika Penulisan

Sistematika penulisan dalam tugas akhir ini adalah sebagai berikut :

Bab | Pendahuluan. Bab ini berisi latar belakang pemilihan judul, perumusan
masalah, tujuan penulisan, batasan masalah, metode penulisan, manfaat penelitian

dan sistematika penulisan.

Bab Il Landasan Teori. Bab ini menjelaskan konsep dan teori dasar yang

mendukung analisa teknik jamming pada sistem pengawasan.

Bab 111 Metodologi Penelitian. Bab ini menjelaskan mengenai perancangan
umum maupun uraian lebih lanjut tentang sistem perancangan dan pembahasan
pengambilan data dilakukan, berikut diagram alir penelitian (flow chart) dan

penjelasan dari tiap bagian diagram alir penelitian.

Bab IV Pengolahan Data dan Analisa. Bab ini berisi pengolahan data dan

analisis terhadap hasil perancangan alat.

Bab V Kesimpulan dan Saran. Bab ini berisi kesimpulan dan saran terhadap

seluruh kegiatan tugas akhir yang telah dilakukan.
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