p-ISSN: 2443.2245
Valume 2, No.2, Nopember 2016 9-I1SSN; 2443-2334

MULTINETICS

JURNAL MULTIMEDIA NETWORKING INFORMATICS

JURUSAN TEKNIK INFORMATIKA DAN KOMPUTER



TABLE OF CONTENTS
ARTICLES

Tingkat Penerimaan Aplikasi Android E-Filing : Analisis Menggunakan Modifikasi Model UTAUT
Thesa Thesa, Wahyu Nofiantoro

Analisa Perbandingan Deteksi Tepi Citra Foto Menggunakan Algoritma Robert dan Prewitt
Septian Reno, Rhyan Edyal

Perancangan Aplikasi Steganografi Berbasis Android dengan Metode Pixel Value Differencing (PVD)
Estu Sinduningrum, Anton Supriyanto

Penggunaan Notifikasi Berbasis Android untuk Memantau Perawatan pada Sistem Otomasi Akuaponik
Menggunakan Mikrokontroller ATmega 2560
Indri Neforawati, Dinabilah Adani, Eka Rahmawati, Ayu Fitriana

Aplikasi Penjualan Kelapa Sawit Berbasis Web pada KUD di Kab. Dharmasraya
Rhiyan Edyal, Bintang Eka Putra

Aplikasi Mobile Housekeeping Asisten Rumah Kita (ARUMI) Berbasis Android
Pahmil Khoriji, Indah Dwijayanthi Nirmala

Penerapan Animasi dan Sinematografi dalam Film Animasi Stopmotion "Jenderal Soedirman”
Mukhammad Nurzadi Risata, Hata Maulana

Klasifikasi Kanker Payudara menggunakan Ekstraksi Ciri Metode Statistik
Muhammad Fuad, Wahyudi Setiawan

Desain Game "Agent 1" dengan Memanfaatkan Mind Wave dan Webcam sebagai Kontrol Masukan dan
Interaksi
Iwan Sonjaya, Amn Hidayatulloh, Mauldy Laya

Inventory Information System using Technigue of Data Mining Companies Warehousing
Raden Adhiyaksa Indiharto, Atigah Meutia Hilda, Fitri Mintarsih

Identifikasi Kebutuhan Operasional CRM untuk Monitoring Tugas Akhir
Endah Purwant, Badrus Zaman

EDITORS

PDF (BAHASA INDONESIA)
1-10

PDF (BAHASA INDONESIA)
11-15

PDF (BAHASA INDONESIA)
16-23

PDF (BAHASA INDONESIA)
24-29

PDF (BAHASA INDONESIA)
30-33

PDF (BAHASA INDONESIA)
34-41

PDF (BAHASA INDONESIA)
42-53

PDF (BAHASA INDONESIA)
54-58

PDF (BAHASA INDONESIA)
59-65

PDF (BAHASA INDONESIA)
66-74

PDF (BAHASA INDONESIA)
PDF (BAHASA INDONESIA)
75-79

Crewi Yanti Liliana, Computer and Informatics Engineering, Politeknik Negeri Jakarta, Indonesia

Ayres Pradiptyas, Politeknik Neger Jakarta

Iklima Ermizs, Politeknik Neger Jakarta

Ade Rahma Yuly, Politeknik Megeri Jakarta, Indonesia
Fitria Mugrahani, Politeknik Megeri Jakarta

Eriya Eriya, Politeknik Neger Jakarta



Perancangan Aplikasi Steganografi Berbasis Android dengan Metode Pixel Value Differencing (PVD)

Perancangan Aplikasi Steganografi Berbasis
Android dengan Metode Pixel Value
Differencing (PVD)

Estu Sinduningrum, Anton Supriyanto
Fakultas Teknik Program Studi Informatika
Universitas Muhammadiyah Prof. Dr. Hamka
JI. Tanah Merdeka no.6, Kp. Rambutan, Ps. Rebo, Jakarta Timur
etu_s2@yahoo.com, anton_supriyanto@outlook.co.id

Diterima: 13 September 2016. Disetujui: 27 Oktober 2016. Dipublikasikan: Nopember 2016

Abstract - Simplicity in message exchanges on
current technological developments. But on the other
hand it brings new problems in terms of security of
the message. One method used to overcome this
problem is steganography. Steganography is a
technique for hiding information on an image. The
purpose of this study is to analyze the quality of the
images used steganography to hide text messages.
One of steganography techniques to be used in this
research is Pixel Value Differencing (PVD). Quality
of the image of will be dedined. The application will
be tested using .bmp, .png and .jpg images types and
quality of steganography image is tested My
calculating the Mean Square Error (MSE) and Peak
Signal to Noise Ratio (PSNR) results of the insertion
process of the message. The results ofgthe “study
showed that the characteristics of the image,greatly
affect the capacity of the message andithe quality of
the image after embedded message. Images with
different sizes and types tested using,MSE get values
between 1.62022 dB and 0/000116 “dB and, using
PSNR get values between 46.0'dB and 90:0 dB. This
shows that the qualities between the original images
and the steganography images “are not much
different. It can be‘concluded that the quality of the
image are slightly different.

Keywords: ¢steganagraphy, “pixel “value differencing,
mse, psnr

. PENDAHULUAN

Teknologi dimaksudkan untuk
memudahkanisegala bentuk kegiatan kita sehari-
hari. Saat ini perkembangan teknologi yang
semakin meningkat dari handphone memberikan
dampak besar terhadap penggunaannya[1].

Salah satu sistem operasi yang digunakan
oleh smartphone adalah Android. Kelebihan
Android dibanding sistem operasi smartphone
lainnya karena Android bersifat open source
sehingga memudahkan para pengembang untuk
menciptakan dan memodifikasi aplikasi atau fitur-
fitur yang belum ada di sistem Android sesuai
dengan keinginan mereka sendiri.
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Berbagai macam teknik ‘digunakan untuk
melindungi pesan ‘yang dirahasiakan dari orang
yang tidak berhak dengan salah satu teknik ini
yaitu Steganography, teknik,penyembunyian pesan
pada media digital[2].

Steganografi dapat menyembunyikan pesan
diyberbagaismedia digital, yaitu gambar, suara dan
video atau dalam format lainnya. Beberapa metode
telah dikembangkan untuk  steganografi
diantaranya Least Significant Bits (LSB), Pixel
Value, Differencing (PVD), Discrete Cosine
Transform (DCT), Discrete Wavelet Transform
(DWIT) [3]. Pada penelitian Least Significant Bits
(LSB) metode ini banyak dilakukan dengan
pendekatan yang sederhana menyisipkan suatu
informasi pada suatu media dengan mengganti
nilai-nilai bit dengan bit data yang ingin
disisipkan. Namun teknik ini memiliki kelemahan
jika sebuah pesan yang akan disisipkan jumlahnya
besar maka hasil dari media yang telah disisipkan
akan mengalami distorsi besar.

Salah satu metode algoritma yang akan
digunakan pada penelitian ini adalah Pixel Value
Differencing (PVD) dikarenakan metode ini
dikembangkan untuk meningkatkan daya tampung
pesan dan pengurangan tingkat distorsi pada
steganografi[4]. Cara kerja teknik Pixel Value
Differencing (PVD) adalah dengan cara membagi
media yang akan disisipkan menjadi blok-blok
piksel yang bertetangga[5]. Blok-blok tersebut
terdiri dari dua buah pixel yang posisinya
berdekatan[6]. Bit—bit pesan yang akan disisipkan
dihitung dengan besarnya kedua piksel tersebut.

Berdasarkan  kelebihan sistem operasi
Android dan metode Pixel Value Differencing
(PVD), maka dalam penelitian ini akan dibuat
Perancangan Aplikasi  Steganografi Berbasis
Android Dengan Metode Pixel Value Differencing
(PVD) untuk proses penyisipan pesan dan ekstraksi
pesan[7].
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Il. LANDASAN TEORI

A. Citra Digital

Citra (image) adalah gambar pada bidang
dua dimensi. Ditinjau dari sudut pandang
matematis, citra merupakan fungsi menerus
(continue) dari intensitas cahaya pada bidang dua
dimensi. Sumber cahaya menerangi objek, objek
memantulkan kembali sebagian dari berkas cahaya
tersebut[8].

Citra (image) adalah kombinasi antara titik,
garis, bidang dan warna untuk menciptakan suatu
imitasi dari suatu objek, biasanya obijek fisik
atau manusia. Citra bisa berwujud gambar
(picture) dua dimensi seperti lukisan, foto, dan
yang berwujud tiga dimensi seperti, patung[2].
Adapun format file gambar adalah :

a) Bitmap (BMP)

1) Merupakan format citra yang baku
dilingkungan sistem Microsoft Windows
dan IBM OS/2.

2) Kualitas BMP lebih baik dan dengan
ukuran yang lebih baik dari format JPG/
JPEG dan GIF.

3) Format file Bitmap versi baru dari
Microsoft Windows, setiap berkas/file
terdiri dari: header file, header bitmap,
informasi palet, dan data bitmap.

b) Joint Photographic Experts Group (JPEG)

1) Dikembangkan oleh para ahli fotografi
untuk  mendapatkan gambar 'yang
berukuran rasional tapi tetap menyimpan
persepsi gambar yang baik.

2) Bersifat lossy dengan“tingkat, lossness
yang dapat diatur.

3) Bagus untuk mengkompresiy foto-foto
natural tetapi kurangy cocoky untuk
computer-generated imagesy(CGl).

c) Portable Graphies Network (PNG)

1) PNG digunakan, di internethdan merupakan
format ““‘pengganti” "GIF, setelah GIF
terkena patent LZW yang dilakukan oleh
Unisys.

2)w Diprakarsai, oleh Thomas Boutell dari
PNG, Development Group, dan versi
finalnya di-release pada 1 Oktober 1996.

3) Memiliki kedalaman warna 48-bit.

B. Steganografi

Steganografi (steganography) adalah ilmu
dan seni menyembunyikan pesan rahasia (hiding
message) sedemikian sehingga keberadaan pesan
tidak  terdeteksi oleh indera  manusia[9].
Steganorafi berasal dari Bahasa Yunani yang
berarti “tulisan tersembunyi” (covered writing).
Steganografi membutuhkan wadah penampung dan
data rahasia yang akan disembunyikan [10].
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1. Algoritma Pixel Value Differencing (PVD)
Berikut adalah aturan-aturan persamaan
algoritma Pixel Value Differencing (PVD):
(P(ix +[M/2],Piy) — [M/2]),
Jika P(i,x) > P(iyy) dan d' >d;;
(i — [M/2],Piy) + [M/2]),
(P'(i,x)y(Pl(i,y)) = Jika P(i,x) < P(i,y) dan dj>d;;
(P(iy — [M/2],Piy + [m/2]),
Jika Pix) = Piiy) dan d'j <d;;
(P(ix + [M/2],Pgiy) — [m/2]),
Jika P(i,x) < P(i'y) dan d' <d;;

Algoritma PenyiSipan Pesan

Input gambar
asli

+

Hitung selisih 2
piksel Pex) darn P(.y)

g

Tentukan Rentang
(R) untuk di

+

Hitung nilai sb

+

Hitung nilai jb

+

Input pesan
teks

+

Hitung besar bit
pesan jb

+

Ubah ke desimal
untuk ds

+

cari nilai
differencing baru
untuk o’

i

Hitung nilai m

+

Gambar stego

Gambar 1. Flowchart Penyisipan
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Algoritma Ekstraksi Pesan

Input gambar
stego

il

Hitung selisih 2
piksel PG, dan P "4y

il

Tentukan jangkauan
(R) untuk d,

*

Hitung besarnya bit
pesan yang telah
disisipkan

*

Konversi jb ke biner

Gambar 2. Fowchart Ekstraksi

2. Peak Signal to Noise Ratio (PNSR) dan Mean
Square Error (MSE)

PSNR digunakan untuk menentukan
kualitas gambar setelah disisipi pesan.Gambar
stego dibandingkan dengan gambar,asli“untuk
menentukan kualitas gambar. Semakin,besar. nilai
PSNR berarti penyisipan pesan kexdalam,gambar
asli tidak menyebabkan pentrunan kualitas ‘gambar
stego. Sebaliknya jika nilai PSNR semakin kecil
maka pada gambar stego akan terjadi penurunan
kualitas gambar.

Nilai PSNR “hiasanya mempunyai rentang
nilai antara 20:d B sampai dengan 60 dB. Tabel 1
memperlihatkan nilai PSNR beserta penjelasannya.

TABEL 1T.NILAIPSNR

TABEL 2 BIT YANG DAPAT DISISIPKAN PADA
DAERAH RENT ANG

R (Rentang) T 2 3 [ 4] 56
bb (batasbawah) | 0 | 8 | 16 | 32 | 64 | 128
ba (batas atas) 7 | 15 | 31 | 63 | 127 | 255
jb Gumlah bit) 3| 3 T [ 5] 67

Rasio (dB) Kualitas Gambar

60 dB Excellent, tanpa derau

50dB Good, terdapat banyak derautapi kualitas citra
masih bagus

40dB Reasonable, terdapat butiran halus seperti salju
dan beberapa detail citra hilang

30dB Poor, terdapat banyak derau pada citra

20dB Unusable

Berikut adalah sebuah tabel jangkauan yang
digunakan untuk menentukan banyaknya bit yang
akan disisipkan:

JURNALMULTINETICS VOL.2 NO.2 NOPEMBER 2016

Pada penelitian ini, PSNR digunakan untuk
mengetahui perbandingan kualitas gambar sebelum
dan sesudah disisipkan pesan. Untuk menentukan
PSNR, terlebih dahulu harus ditentukan nilai rata-
rata kuadrat dari MSE (Mean™Square Error).
Perhitungan MSE adalah sebagai berikut:

|\/|SE:$Z;V’_1 NG —J@] T ()

Keterangan:
MSE : Nilai,MSE dari gambarsteganografi
M : panjang,gambar stego (dalam piksel)
N : lebar gambar stego‘(dalam piksel)
L(x,y) : nilai piksel dari gambar asli
J(xy) : nilai piksel dari gambar stego

Sementara nilal,PSNR dihitung dari kuadrat nilai
maksimum sinyal dibagi dengan MSE.

PSNReZ 10 x log 5 (H)
Keterangan:
PSNR : nilai PSNR gambar (dalamdB)
MAXi : nilai maksimum piksel gambar

MSE : nilai MSE

(2

I1l. PERANCANGAN SISTEM

Metode yang digunakan dalam perancangan
sistem vyaitu flowchart dan storyboard yang
menggambarkan tentang proses yang terjadi pada
sistem yaitu proses masuk (login), penyisipan
pesan (embedding), ubah password (update
password), dan ekstrak pesan (ekstract).

A. Flowchart Gambaran Umum Aplikasi
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START

1 :

INFO \ eavtoan / T

HALAMAN
Lo6iN

HAl

LAMAN HALAMAN
INFO BANTUAN

l—l—l

GaNT
EMBED EKSTRAK PASAWORD

l l ]

HALAMAN HALAMAN
EMBED EKSTRAK

| |

INPUT GAMBAR
INPUT GAMBAR ASLI o

UBAHNAMA

| | |

INPUT TEXSPESAN EKSTRAK UBAH PASSWORD

| | |

SIMPAN NAWMA DAN
sise PESAN TEKS snon

0RD

]

SIMPAN GAMBAR
STEGO

Enp

Gambar 3. Flowchart Gambaran Umum Aplikasi

B. Storyboard Aplikasi

TABEL 3 STORYBOARD APLIKASI ANDROID

Nama digunakan untuk
menginput nama pengguna.
Password digunakan untuk
menginput password
pengguna.

Tombol Masuk untuk
memproses akun pengguna
menuju ke halaman Menu.

Halaman
Menu

STEGANOGIATT

=B

Pada pojok Kiri atas terdapat
judul halaman.

Dibagian tengah terdapat
Logo aplikasi.

Dibagian bawah terdapat
tomhol Ekstrak, tomhol
Ganti Password dan
tombol Sisip.

Tombol Ekstrak untuk
menujuke halaman
Ekstrak:

Tombol Ganti‘Password
untuk menuju ke halaman
Ganti Password.
TombolSisip untuk ke
halaman Sisip.

No | Nama Desain

Keterangan

1 | Splash
Screen

Lo
STEGATOGRART

Halaman ini menampilkan
Logo aplikasi sebagai
branding aplikasi.

Durasi 3-5 detik.

2 [Halaman Al
Awal

Pada halaman awal terdapat
Logo aplikasi di tengah,
tomhol Mulai di bawah,
tombol (i),dan tombol (?)
dipojok kananiatas.
Tombol Mulai,untuk:
menujuke halaman Login
yang digunakan untuk
menginput nama dan
password pengguna.
Tombol'(iy). untuk menuju ke
halaman Info yang
menampilkan
informasiAversi dari
aplikasi.

Tombol (?) untuk menuju
ke halaman Bantuan yang
menampilkan isi petunjuk
penggunaan aplikasi.

Halaman
Ganti
Password

Pada pojok Kiri atas terdapat
judul halaman.

Dibagian tengah terdapat
Nama lama, Nama baru,
Password lama, Password
baru dan tombol Ganti.
Nama lama merupakan
nama dari pengguna awal.
Nama baru digunakan
untk nama pengguna baru.
Password lama merupakan
password dari pengguna
awal.

Password baru digunakan
untik password pengguna
baru.

Tombol Ganti untuk
memproses/ mengupdate
pengguna baru.

3 | Halaman
Info

Pada pojok Kiri atas terdapat
judul halaman.

Halaman ini menampilkan
versi dari aplikasi.

4 |Halaman
Bantuan

Pada pojok Kiri atas terdapat
judul halaman.

Halaman ini berisitentang
petunjuk penggunaan
aplikasi.

5 [Halaman
Login

Pada pojok Kiri atas terdapat
judul halaman.

Dibagian tengah terdapat
Nama dan Password.
Dibagian bawah terdapat
tombol Masuk.

JURNALMULTINETICS VOL.2 NO.2 NOPEMBER 2016

Halaman
Sisip

Pada pojok kiri atas terdapat
judul halaman.

Dibagian tengah terdapat
kotak Gambar asli, kotak
Gambarstego dan kotak
Pesan.

Dibagian bawah terdapat
tombol Sisip,tomhol Cari
Gambar dantombol
Simpan.

Kotak Gambar asli
menampilkan gambar asli
yang akan digunakan untuk
menyisipkan pesan.

Kotak Gambar stego
menampilkan gambar stego
hasil dari penyisipan pesan.
Kotak Pesan digunakan
untuk mengisi pesanteks
yang akan disisipkan ke
gambar asli.

Tombol Sisipkan
digunakan untuk
memproses penyisipan
pesan ke dalam gambar asli.
TombolCari Gambar
digunakan untuk mencari
gambar asli dari
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penyimpanan intemal.
Tombol Simpan digunakan
untk menyimpan gambar
stego ke penyimpanan
internal.

Halaman
Ekstrak

o Padapojok kiri atas terdapat

judul halaman.

o Dibagian tengah terdapat

kotak Gambar Stego,
tombol Ekstrak dantombol
Cari Gambar.

¢ Dibagian bawah terdapat

kotak Pesan dari hasil
ekstraksi.

e TombolCari Gambar

digunakan untuk mencari
gambar stego yang akan di
ekstraksi dalam
penyimpanan intemal.

o Kotak Gambar Stego akan

menampilkan gambar yang
telah disisipkan pesan.

e Tombol Ekstrak digunakan

untuk proses ekstraksi
pesan dari gambar steg.

e Kotak Pesan akan

menampilkan isi pesan hasil
ekstraksi dari gambar stego.

TABEL 4. STORYBOARD APLIKASI MATLAB

No

Nama

Desain

Keterangan

Halaman
Menu

e Halamanmenu
= terdapat kotak
Gambar Asliy,

GambarStego,
Psnr Mse, dan
tombalCari.

o Kotak Gambar
Asliyakan
menampilkan
gambar sebelum
pesan disisipkan.

o Kotak Gambar
Stegoakan
menampilkan
gambar yang
telah disisipkan
pesan.

e TombolCari
digunakan untuk
mencari gambar
asli atau gambar
stego yangakan
di hitungnilai
pshr dan msenya.

e Tombol Hitung
digunakan untuk
proses
perhitungan nilai
psnr dan mse dari
gambar asli dan
gambar sego dan
kemudian
hasilnya
ditampilkan.

IV. IMPLEMENTASI DANPENGUIJIAN

Pengujian sistem ini dilakukan dengan
pendekatan Desain test case, yaitu dengan menguiji
aplikasi dengan mencari fungsi—fungsi yang salah,
kesalahan desain interface, kesalahan struktur
berkas atau akses eksternal. Black-box berfokus
pada persyarakatan fungsional perangkat lunak,
sehingga mendapatkan serangkaian kondisi input
yang seluruhnya menggunakan syarat fungsional
pada suatu program (MSE PSNR).

A. Pengujian Aplikasi

Gambar 6. Proses
Ekstraksi

Gambar 4. Halaman  Gambar 5. Proses
Splash Screen Penyisipan

B. Pengujian Gambar

Padawgpenelitian ini terdapat enam buah
gambar dengan beberapa tipe dan ukuran yang
digunakan

TABEL 5. GAMBAR YANG AKAN DI UJI DENGAN
UKURANPIKSEL BERVARIASI

Nama Gambar Ukuran Tipe Ukuran
Gambar Gambar Gambar | gambar
(piksel) (KB)
Bunga E:‘Tﬂ : 128 x 128 PNG 427
Ferrari THCAry 1 128 x 128 JPG 10.7
Singa 128 x 128 BMP 48.0

JURNALMULTINETICS VOL.2 NO.2 NOPEMBER 2016

C. Pengujian Nilai MSE dan PSNR

Algoritma MSE dan PSNR dibuat dengan
menggunakan bahasa pemrograman Matlab.
Matlab merupakan bahasa pemrograman yang
sangat baik untuk mengolah gambar karena
dilengkapi  fungsi-fungsi yang memudahkan
pemakaiannya. Berikut ini merupakan program
yang digunakan untuk mengetahui nilai MSE dan
PSNR dari setiap gambar yang sebelum dan
sesudah disisipkan pesan
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Gambar 7. Perhitungan Nilai PSNR dan MSE

TABEL 6. GAMBAR YANG AKAN DI UJI DENGAN
UKURANPIKSEL SAMA

Nama Gambar Ukuran Tipe Ukuran
Gambar Gambar Gambar | gambar
(piksel) (KB)

Bunga m 512x512 | PNG 734
Kucing iiﬁ 912x 800 | BMP 2000

128x116 | JPG 10.9

Singa

D. Hasil Pengujian

Hasil pengujian nilai MSE pada gambar
dengan ukuran piksel dan tipe yang berbeda dapat
dilihat pada Tabel 7.

TABEL 7. HASIL PENGUJIAN GAMBAR DALAM

NILAI MSE (DB)
Jumlah
Karakier NILAKMSE (db)
yang ; .
disisi pkan Bunga.png | “Kucing.bmp | ‘Singa.jpg
15 0.000116 0.000053 120842
30 0.000389 0.000132 1.23682
50 0.000729 0.000184 1.32368
70 0.001118 0.000291 124524
130 0:002301 0.000947 1.29443
150 0.003281 0.000891 1.30758
230 0.003607 0.00163 142143
300 0.007386 0.002214 1.45317
400 0.010397 0.00311 155859
500 0.013989 0.004204 162022

0.013085 GAMBAR YANG DI UJI

N/ —+— Bunga png

NILAI MSE (DB)

0001 45 30 50 70 130 150 230 300 00 500

JUMLAH EKARAKTER YANG DISISIPEAN

Gambar 8. Grafik Nilai MSE Terhadap Jumlah Karakter yang
disisipkan pada Gambar Bunga.png
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GAMBAR YANG DI UJI

150E

Kucing.bmp

0 300 00 500

JUMLAH KARAKTER YANG DISISIPKAN

Gambar 9. Grafik Nilai MSE Terhadap Jumlah Karakter
yang disisipkan pada Gambar Kucing.bmp

GAMEAR YANG DI UJI

NILAI MSE (DB)

15

2 o0

30 50 70 330 450 230 300 400
JUMLAH KARAKTER YANG DISISIPKAN

Gambar 10. Grafik Nilai MSE Terhadap Jumlah Karakter
yang disisipkan pada‘Gambar Singa.jpg

Hasil pengujian nilai"PSNR pada gambar
dengamukuran piksel dan,tipe yang berbeda dapat
dilihat pada Tabel 8.

TABEL 8. HASILPENGUJIAN GAMBAR DALAM NILAI

PSNR (DB)
Jumlah
Jumiahy NILAI PSR (cb)
Yang Bunga.png | Kucing.bmp | Singa.jpg
disisi pkan
15 87.4835 90.848 47.3426
30 82.2642 86.9579 47.2417
50 79.5323 85.503 46.947
70 77.6766 83.5187 47.2123
130 74.5446 78.4009 47.044
150 73.0035 78.6621 47.0001
230 72.5928 76.0414 46.6376
300 69.4804 74,7121 46.5416
400 67.9955 73.236 46.2375
500 66.7067 71.9276 46.0691

GAMBAR YANG DIUJ

—+—Bungaprg

PSNR (DB)

30 50 70 130 150 230 300 400 so@
JUMLAH KARAKTER YANG DISISIPKAN

Gambar 11. Grafik Perbandingan Nilai PSNR T erhadap Jumlah
Karakter yang disisipkan pada Gambar Bunga.png, Kucing.bmp
dan Singa.jpg

Hasil pengujian nilai MSE pada ketiga

gambar dengan ukuran piksel yang sama dapat
dilihat pada Tabel 9.
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TABEL 9. HASIL PENGUJIAN GAMBAR DALAM NILAI

MSE (DB)
Jumlah
Karakter NILAI MSE (db)
yang o ;
disisi pkan Bunga.png | Ferrari.jpg | Singa.bmp
15 0.003031 6.8701 0.00921
30 0.00632/7 6.927 001747
50 0.013590 6.9164 0.03108
70 0.379171 7.0687 0.04317
130 0.39679 6.9039 0.08593
150 0.060852 16477 0.10424
230 0.069925 6.99259 0.162/8
300 0.128906 6.999 0.22363
400 0.139201 7.0807 0.28945
500 0.223897 7.13499 052794

GAMBAR YANG DI UJl

03867
o 0379171 %3%7°
0y ~o— Burga.prg

0.223897

0.1289p50.13920¥

01 0.08pa52£069923

2,
=z

0.05 00030310.0053270.0135805

15 30 50 70 130 150 230 300 400 500
JUMLAH KARAKTER YANG DISISTPKAN

Gambar 12. Grafik Nilai MSE Terhadap Jumlah Karakter yang
disisipkan pada Gambar Bunga.png

GAMBAR YANG DI Ul

Ferrarijpg

7.0687 70807 1342
699259 6.999

5.87Es00 0027 69164 6.9089

NILIATM

6.60E+00

6.40E+00
15 30 50 70 130 150 230 300 400 500
JUMLAH KARAKTER YANG DISISIPKAN

Gambar 13. Grafik Nilai MSE Terhadap Jumlah Karakter yang
disisipkan pada Gambar Ferrarijpg

GAMBAR YANG DI U1

Sngabmp

0.28945
0.2363
0.16278
008503 010424
1 001747 003108 0.04317

01
0.0092:

15 30 50 70 130 150 230 300 400 500
JUMLAH KARAKTER YANG DISISIPKAN

Gambar 14 Grafik NilaiMSE Terhadap Jumlah Karakter
yang disisipkan pada Gambar Singa.bmp

Hasil ‘pengujian nilai PSNR pada ketiga
gambar dengan ukuran piksel yang sama:

TABEL 10. HASIL PENGUJIAN GAMBAR DALAM NILAI

PSNR (DB)
Jumlah
Karak ter NILAI PSNR (db)
dis}i,gr[])?(an Bunga.png | Ferrari.jpg | Singa.bmp
15 73.3483 39.7951 68.5192
30 70.1526 39.7593 65.7403
50 66.834 39.766 63.239
70 52.3765 39.6714 61.8128
130 52.1792 39.7738 58.823
150 60.322 39.3295 57.9841
230 59.7184 39.7184 56.0438
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300 57.0621 39.7144 54.6694
400 56.7284 39.664 53.5488
500 54.6643 39.6309 50.939

GAMBAR YANG DI UJI
Bunga.prg

Ferrarijpg

Sngabmp

NILAIPSNR (DB)

15 30 50 70 130 150 230 300 200 500
JUMLAH KARAKTER YANG DISISIPKAN

Gambar 15. Grafik Perbandingan Nilai PSNR T erhadap Jumlah
Karakter yang disisipkan pada Gambar Bunga.png, Ferrari.jpg
dan Singa.bmp

E. Pengujian Stress Testing

Stress testingy, adalah®ysalah™“satu jenis
pengujian sistem ((system, testing). Pengujian ini
bertujuan untuk melihat apakah gerangkat lunak
secara keseluruhan mampu menangani kebutuhan
sumberdaya” yang. tidak..<normal (mencakup
kuantitas, frekuensi, maupun volume). Apakah data
dalam jumlah sangat( besar, dengan frekuensi
sangat, tinggi, serta “volume yang sangat besar
mengakibatkan performa atau bahkan
fungsionalitas/ perangkat lunak terganggu atau
tidak. Jadiy, meskipun perangkat lunak anda sudah
berjalan.<baik di setiap fiturnya, pastikan juga
setiap perangkat lunak tetap bekerja dengan
maksimal saat diberi ‘beban berat’. Jangan hanya
menguji dengan data uji yang terbatas[1].

Stress test dilakukan secara bertahap yaitu
pertama dengan test kecil dan dilanjutkan dengan
maksimal yang bisa ditangani oleh aplikasi, ini
penting karena kita harus mengetahui seberapa
besar aplikasi dalam menangani beban.

TABEL 11 HASILPENGUJIAN STRESS TEST ING

Nama Gambar | Ukuran | Tipe [ Ukur Maks

Gambar (piksel) an pesan

(KB) | (karakter)

Bunga [R5 512x | PNG| 734 526484
Pe s 512

Kucing ‘A 912 x BMP | 2080 1576067
8
M’ . 800

128 x JPG 10.9 8093
116

128x | PNG | 427 32178
128

128 x JPG 10.7 8992
128

22




Perancangan Aplikasi Steganografi Berbasis Android dengan Metode Pixel Value Differencing (PVD)

128x | BMP | 48.0 34244
128 KB

V. KESIMPULAN DAN SARAN

A. Kesimpulan

1. Aplikasi steganografi dengan metode Pixel
Value Differencing (PVD) pada mobile phone
berbasis Android ini dapat menyembunyikan
informasi dengan melakukan penyisipan pesan
dan ekstraksi pesan rahasia.

2. Teknik steganografi dengan metode Pixel
Value Differencing (PVD) dapat digunakan
pada sebuah gambar dengan 3 tipe berbeda
yaitu: .png, .jpg dan .bmp dengan ukuran yang
berbeda.

3. Berdasarkan dari hasil analisa penelitian ini
dapat disimpulkan bahwa:

a. Aplikasi steganografi yang dibuat dari
implementasi  algoritma  Pixel  Value
Differencing (PVD) menunjukkan bahwa
kualitas terhadap ketiga gambar yang
diujikan dengan ukuran dan tipe berbeda
masih dalam keadaan baik yaitu berkualitas
reasonable sampai dengan excelent, karena
PSNR berkisar antara 46.0 db sampai 908
db yaitu menunjukan perubahan kualitas
gambar rendah.

b. Pada proses ekstraksi, pesan “yang
disisisipkan pada gambar dalam™aplikasi
steganografi ini, dapat diekstrak kembali
dengan baik yaitu pesamyyangydisisipkan
sebelum proses penyisipan, dany, setelah
proses ekstraksi sama tanpa ada,perubahan
atau error yang menyebabkan “isi pesan
tidak dapat dikembalikan.

c. Hasil pengujian<nilai MSE“dan PSNR
terhadap gambar ‘yang dihasilkan dari
aplikasi‘steganografi inikpun menunjukkan
nilai yang cukup baik bergantung pada tipe
gambaryangy, digunakan dan besarnya
jumlah), karakteryang disisipkan pada
gambar  tersebut. Hasil pengujian pada
gambarudengan ukuran berbeda, gambar
Kucing.bmp memperoleh nilai desibel yang
lebih “baik antara 71.0 sampai 90.0
dibandingkan dengan gambar Bunga.png
antara 66.0 sampai 87.0 dan gambar
Singa.jpg antara 46.0 sampai 47.0. Ini
menunjukkan bahwa diantara gambar
Bunga.png dan gambar Singa.jpg, gambar
Kucing.bomp lebih baik untuk penyisipan
pesan rahasia dengan perubahan kualitas
gambar sangat kecil karena memperoleh
nilai PSNR yang tinggi, semakin besar nilai
PSNR semakin kecil perubahan kualitas
gambar.
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B. Saran

Aplikasi ini bisa dikembangkan lagi untuk

penelitian selanjutnya terutama untuk
mengirimkan dan menerima pesan gambar hasil
steganografi.

1. Untuk lebih mengamankan data/informasi

[1]

[2]
(3]

(4]

(5]

(6]

(7]

(8]
(9]

[10]

yang sangat rahasia dapat menggunakan
penggabungan antara teknik steganografi
dan kriptografi.

Pengembangan selanjutnya dapat
menggunakan algoritma steganografi lain
yang dapat mengkompresinsebuah gambar
dengan input dan output gambar yang
mempunyai format lebih bervarian,lagi.
Aplikasi ini hanya, dapat. menyisipkan
sebuah pesan, sehingga untuk, penelitian
selanjutnya dapatymenggunakan file dengan
format/tipe lainnya *.doc, *.ppt, *.pdf dan
sebagainya
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Abstract - Simplicity in message exchanges on
current technological developments. But on the other
hand it brings new problems in terms of security of
the message. One method used to overcome this
problem is steganography. Steganography is a
technique for hiding information on an image. The
purpose of this study is to analyze the quality of the
images used steganography to hide text messages.
One of steganography techniques to be used in this
research is Pixel Value Differencing (PYD). Quality
of the image of will be dedined. The application will
be tested using .bmp, .png and .jpg images types and
quality of stmwgraphy image is tested By
calculating the Mean S quare Frror (MSE) and Peak
Signa to Noise Ratio (PSNR) results of the insertion
process of the message. The results of,the study
showed that the eristics of the image, gre afly
affect the capacity of the message andithe quality of
the image after embedded message. Images with
different sizes and types tested using MS E get values
between 1.62022 dB and 0000116 dB and using
PSNR get values between 46.0 dB and 90.0 dB. This
shows that the qualities between the original images
and the steganography images ‘@re not much
different. It can be concluded that the quality of the
image are slightly different.

Keywords: (sieganography, “pixel “value differencing,
mse, psnr

I. PENDAHULUAN

Teknologi dimaksudkan untuk
me mudahkan segala bentuk kegiatan kita sehari-
har. Saat ini perkembangan teknologi yang
semakin meningkat dari handphone me mberikan
dampaac sar terhadap penggunaannyal1].

Salah satu sistem operasi yang digunakan
oleh  smartphone adalah Android. Kelebihan
Android dibanding sistem operasi smartphone
lainnya karena Android bersifat open source
schingga menudahkan para pengembang untuk
menciptakan dan memodifikasi aplikasi atau fitur-
fitur yang belum ada di sistem Android sesuai
dengan keinginan mereka sendiri.
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Berbagai macam teknik ‘digunakan untuk
melindungi pesan ‘yang dirahasiakan dari orang
yang tidak berhak dengan salah satw teknik ini
yaitu Steganography . tekmik penyembunyian pesan
pada media digitall 2}.

Steganografi dapat menyembunyikan pesan
dipbetbagaimmedia digital, yaitu gambar, suara dan
video atau dalam format lainnya. Beberapa metode
telah dike mbangkan untuk steganografi
diantaranya Least Significant Bits (LSB), Pixel
Value, Differencing (PVD), Discrete Cosine
Transform (DCT), Discrete Wavelet Transform
(DWT) [3]. Pada penelitian Least Significant Bits
(LSB) metode ini banyak dilakukan dengan
pendekatan yang sederhana y‘isipknn suatu
informasi pada suatu media dengan mengganti
nilai-nilai l dengan bit data yang ingin
disisipkan. Namun teknik ini me miliki ke lemahan
jika sebuah pesan yang akan disisipkan jumlahnya
besar maka hasil dari media yang telah disisipkan
akan mengalamidistorsibesar.

Salah satu metode algoritma yang akan
digunakan pada penelitian ini adalah Pivel Value
Differencing (PVD) dikalenak;mmemde ini
dikembangkan untuk meningkatkan daya tampung
pesan dan pengurangan tingkat distorsi pada
steganografi(4]. Cara kerja teknik Pixel Value
Differencing (PVD) adalah dengan cara membagi
media yang akan disisipkan n:njadi blok-blok
piksel yang bertetangga[5]. Blok-blok tersebut
terdiri dari dua nmh pixel yang posisinya
berdekatan|[6]. Bit-bit pesan yang akan disisipkan
dihitung dengan besarnya kedua piksel tersebut.

Berdasarkan  kelebihan sistem operasi
Android dan metode Pixel Value Differencing
(PVD), maka dalam penelitian ini akan dibuat
Perancangan Aplikasi Steganografi Berbasis
Android Dengan Metode Pixel Value Differencing
{PVD) untuk proses penyisipan pesan dan ekstraksi
pesan[7].
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II. LANDASAN TEORI

(1]

A. Citra Digital

Citra (image) adalah gambar pada bidang
dua dimensi. Ditinjau dari sudut pandang
matematis, citra merupakan fungsi menerus
(continue) dari intensitas cahaya pada bidang dua
dimensi. Sumber cahaya menerangi objek, objek
me mantulkan ke mbali sebagian dari berkas cahaya
tersebut[8].

Citra (image) adalah kombinasi antara titik,
garis, bidang dan wama untuk menciptakan suatu
imitasi dari suatu objek, biasanya objek fisik
atau manusia. Citra bisa berwujud gambar
(picture) dua dimensi seperti lukisan, foto, dan
yang berwujud tiga dimensi seperti, patung|2].
Adﬂm format file gambar adalah :

a) Bitmap (BMP)

1) Mempakan format citra yang baku
dilingkungan sistem Microsoft Windows

@n IBM O5/2.

2) Kualitas BMP lebih baik dan dengan
ukuran yang lebih baik dari format JPG/
JPEG dan GIF.

3) Format file Bitmap versi bamu dari
Microsoft Windows, setiap berkas/file
terdiri dari: header file, header bitmap,

informasi palet, dan data bitmap .

b) Joint Photographic Experts Group (JPEG)

1) Dikembangkan oleh para ahli fétografi
untuk  mendapatkan  gambar
berukuran rasional tapi tetap me\rrp
persepsi gambar yang baik.

2) Bersifat lossy dengan“tingkat, [oSsness
yang dapat diatur.

3) Bagus untuk mengkompresiy fotosfoto
natural tetapi kurangy, cocoky, untuk
computer-generated image$(CGI).

¢) Portable @aphies Network (PNG)

1) PNG digunakan,di mtemegdan merupakan
ﬁ]mn; “pengganti”’ ", setelah GIF
tch p‘[}t I_Z‘ yang dilakukan oleh
Uni‘!.

2) w Diprakarsai, oleh Thomas Boutell dari
N\ev&pment Group, dan versi
finaInya di-release pada 1 Oktober 1996.

3) Memiliki kedalaman wama 48-bit.

B. Steganografi

Steganografi (steganography) adalah ilmu
dan seni menyembunyikan pesan rahasia (hiding
message) sedemikian sehingga keberadaan pesan
tidak terdeteksi oleh  indera  manusia[9].
Steganorafi berasal dari Bahasa Yunani yang
berarti “tulisan tersembunyi” (covered writing).
Steganografi membutuhkan wadah penampung dan
data rahasia yang akan disembunyikan [10].
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1. Algoritma Pixel Value Differencing { PVD)
Berikut adalah aturan-aturan persamaan
algoritma Pixel Val ualtﬁ'e rencing (PVD):
(P + [m/ 2] Pyiyy — [mi2]),
Jika P(J;JJZP(J;_".J dan CIIL >dl;
(Priy— [m/2],Pyiy +[m/2]),
(PP(J;J)}(P},J.’) = Jika P(ix)(Pﬁ,)'} dan dl'l }di;
(Pyiyg— [m/2] P{i,y)+ [m/2]),
Jika P(J;J)ZP“'” dan CII'l fdi;
(Pyiy + [m/21.P5y) - [mi2D),
Jika P(,:J){P(j,» dan d'i < d;;

Algoritma Penyisipan Pesan

Hitong selisibh =
Erikenanl i) eferen £

W 8

Tt ukan Mentang
() Lt ke el

1

Hitueg seilai ol

Hitung nilai 6

Glarnbar stepe

Gambar 1. Flowchart Penyisipan
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Algoritma Ekstraksi Pesan

Input gambar
stego

Hitung selisih 2
piksel £, dan £,

i

Tentukan jangkauan
AR} untuk o,

1

Hitung besarnya bit
pesan yang telah
disisipkan

1

Konversi jb ke biner

i

Pesan rahasia

Gambar 2. Fowcharf Eksraksi

2. Peak Signal to Noise Ratio (PNSR) dan Wﬁ
Square Error (MSE)

PSNR  digunakan wuntuk menentukan
kualitas gambar setelah disisipi pesan. Gambar
stego dibandingkan dengan gambar, asli ‘untuk
menentukan kualitas gambar. Sesakingbesas nilai
PSNR berarti penyisipan pesdn ke dalam gambar
asli tidak menyebabkan pentirunan kualitas gambar
stego. Sebaliknya jika nilai PSNR semakin kecil
maka pada gambar stego akan tepjadi pemurunan
kualitas gambar.

Nilai PSNR ‘hiasanya mempunyai rentang
nilai antara 200d B sampai dengan 60 dB. Tabel 1
me mpe rl ihatkan nilai PSNR bescrta penjelasannya.

TABEL T NILAIP SNR

Rasio (dB) Kualitas Gambar

60 dB Excellent, tanpa derau

50dB Good terdapat banyak derau tapikualitas citra
masih bagus

40dB Reasonable, terdap at butiran halus seperti salju
dan beberapadetailcitrahilang

30dB Poor, terdapat banyak derau pada citm

20dB Unusable

Berikut adalah sebuah tabel jangkauan yang
digunakan untuk menentukan banyaknya bit yang
akan disisipkan:
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TABEL 2 BIT YANG DAPAT DISISIPKAN PADA
DAERAH RENT ANG

R (Rentang T ] 3 EY 5 6
bb (batas bawah) 0 8 T6 |32 64 [ 128
ba (batas atas) 7 15 31 63 | 127 | 255
Jb (jumlah bi) 3 3 4 5 6 7

Pada penelitian ini, PSNR digunakan untuk
mengetahui perbandingan kualitas gambar sebelum
dan sesudah disisipkan pesan. Untuk menentukan
PSNR, terlebih dahulu harus ditentukan nilai rata-
rata kuadrat dari MSE (Meaw»Square Error).
Pethitungan MSE adalah sebagi berikut:
MSE=— 2V, TV [1Gy) — jee)l ) (1)
Keterangan:

M3 : Nilai MSEdari gambargteganografi
M : panjanggambar stego (dalam piksel)

N : lebar gambar stégo/(dalam piksel)

I(xy) :nilai piksekdari gambar asli

J(x.y) : nilail:udarigan‘barstego

1
Sementara nilai, PSNR dihitung dari kuadrat nilai
maksimum singal dibagi dengan MSE.

m =10 x log ,, (MME)

\ MSE
Keterangan:
PSNR : nilai PSNR gambar (dalamdB)
MAXi :nilai maksimum piksel gambar
MSE : nilai MSE

(2

. PERANCANGAN SISTEM

Metode yang digunakan dalam perancangan
sistem yaitu flowchart dan storyboard yang
menggambarkan tentang proses yang terjadi pada
sistem yaitu proses masuk (login), penyisipan

pesan (embedding), ubah password (update
password), dan ekstrak pesan (ekstract).
A. Flowchart Gambaran Umum Aplikasi
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i r_"“j

Gambar 3. Floweharr Gambaran Umum Ap likasi
B. Storyboard Aplikasi

TABEL 3 STORYBOARD APLIKASI ANDROID

No | Nama De sain Ke teran gan
| Splash * Halaman ini menampilkan
Screen Logo apliasi sebagai

branding aplkasi

Durasi3-5 detik.

[~

Halaman
Awal

[1] | » Padahalaman awalterdapat
Logo aplikasi di tenggh.
m tombol Mulai di bawah,
tomhol (ij.dan tombel (?)
dipojok kanan'aas.
Tonmbol Mulai untuk:
mienuju ke halaman Login
yang digunakan mntuk
menginput nama dan
password pengguna.
Tombol{i) untuk menuju ke
halaman Info yang
menampilkan
infomasi/versi dari
aplikasi.

Tombol () unt uk menuju
ke halaman Bantuan yang
menampilkan isipetunjuk
penggunaan aplikasi.

3 | Halamamy| "™ Pada popk kiri atas terdapat
I'nfo judul halaman.

Halaman ini menampilkan
versi dari aplikasi.

=

4 |Halaman —

Pada popk kiri atas terdapat

Bantuan judul halaman.
s Halaman ini berisitentang
etunjuk penggun aan
5 |Halaman | [= » Pada pojk kiri atas terdapat
Login . judul halaman.

¢ Dibagian tengah terdapat
Nama dan Password.

s Dibagian bawah terdapat
to mbol Masuk.
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+« Nama digunakan untuk
menginput nama pengguna.
Password digunakan untuk
menginput password
pengguna.

Tombol Masuk mtuk
memproses akun pengguna
uju ke halaman Menu .

Halaman
Menu

==

Pada pojok kiri atas terdapat
judul halaman.

Dibagian tengah terdapat
Logo aplikasi.

Dibagian bawah terdapat
tombol Ekstrak, tombol
Ganti Password

tombol Sisip.

Tombol Ekstrak untuk

menuue halhn

Bk strak.

Tﬂ(;mﬁ Password
unt enuju ke halaman
Ganti Password.

Tom bol Sisip untuk ke
halaman Sisip.

Halaman
Ganti
Password

Pada pojok kiri atas terdapat
judul halaman.
Dibagian tengah terdapat
Nama lama, Nama bharu,
Password lama, Password
baru dan tombol Ganti.
+ Nama lama menpakan
nama dari pengouna awal.
+ Nama baru digunakan
untuk nama pengguna baru.
Password lama merupakan
password dari pengguna
awal.
Password bar digunakan
untuk password pen gguna
baru.
Tombol Ganti untuk
mempross’ mengupdate
pengguna baru.

Halaman
Sisip

[0

=EE=

Pada pojok kiri atas terdapat
judul halaman.

Dibagian tengah terdapat
kotak Gambar asli, kot ak
Gambar stego dan kotak
Pesan.

Dibagian bawah terdapat
tombol Sisip,tombol Cari
Gambar dantombol
Kotak Gam bar asli
menampikan gambar asli
yang gkan di sunakan untuk
menyisipkan pesan.

Kotak Gam bar stego
menampikan gambar stego
hasil dari penyisipan pesan.
Kotak Pesan digunakan
untuk mengisi pesan teks
vang dkan disisipkan ke
gambar asli

Tombol Sisipkan
digunak an untuk
memproses penyisipan
pesan ke dalam gambar asli.
Tombol Cari Gambar
digunak an untuk mencari
gambar asli dari
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penyimpanan intemal.
TombolSim pan digun akan
untik menyimpan gambar
stego ke peny mpanan
intemal.

9 |Halaman Pada popk kiri atas terdapat

Eksrak |:| judul halaman.
Dibagian tengah terdapat

kotak Gambar Stego.
tombol Ekstrak dantombol
Cari Gambar.

Dibagian bawah terdapat
kotak Pesan dari hasil

ekst raksi

TombolCari Gambar
digunakan untuk mencari
gambar sego yang akan di
ekd raksi dahm
penyimpanan intemal.
Kotak Gam bar Stego akan
menampilkan gambar yang
tehh disisipkan pesan.
Tombol Hstrak digunakan
untik proses ek raksi
pesan dari gambar e

Kotak Pesan akan
menampilkan isipesan hasil
ek raksi dari gambar gego.

TABEL 4. STORYBOARD APLIKASI MATLAB
No Nama De sain Keterangan

| Hal | Halaman menu
Menu ‘ ‘ terdapat kotak
Gambar Asli.,
GambagStego .
Psnr Mse, dan

IV. IMPLEMENTASI DAN PENGUIIAN

Pengujian sistem ini dilakukan dengan
pendekatan Desain test case, yaitu dengan menguji
aplikasi dengan mencari fungsi—fungsi yang salah,
kesalahan desain interface, kesalahan struktur
berkas atau akses ekstemal. Bi-bo_r berfokus
pada persyarakatan fungsional perangkat lunak,
sehingga mendapatkan serangkaian kondisi input
yang seluruhnya menggunakan syarat fungsional
pada suatu program ( MSE PSNR).

A. Pengujian Aplikasi

Gambar 4. Halaman Gambar 5.Proses  Gambar 6. Pross
Splash Screen Peny isipan Ekstrak si

B. Pengujian Gambar

Padagpenelitian ini terdapat enam buah
gambar dengan beberapa tipe dan ukuran yang
digunakan

TABEL 5. GAMBAR YANG AKAN DI UJI DENGAN
UKURAN PIKSEL BERVARIASI

tombalCari.
Kot ik Gambar
Aslisakan
menampilkan
cambar sebelum
pesan disisipkan.
Kotak Gambar
Stego akan
menampilkan
gambar yang
telah disisipkan
pesan .
Tombol C ari

Nama Gambar Ukuran Tipe Ukuran
Gambar Gambar Gambar | gambar
(piksel) (KB)

Bunga 128 x 128 PNG 427

Ferrari H 128x 128 PG 107

Singa 128x 128 BMP 480

digunakan untuk
mencari gambar
asli at au gambar
stego yang akan
di htungnilai
psnr dan msenya
Tombol Hitung
dignnakan untuk
proses
perhtungan nilai
psor dan mse dari
gambar asli dan
gambar geg dan
kemudian
hasilnya

ditam pikan
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C. Pengujian Nilai MSE dan PSNR

B Algoritma MSE dan PSNR dibuat dengan
menggunakan bahasa pemrograman Matlab.
Matlab mempakan bahasa pemrograman yang
sangat baik untuk mengolah gambar karena
dilengkapi fungsi-fungsi yang memudahkan
pemakaiannya. Berikut ini merupakan program
yang digunakan untuk mengetahui nilai MSE dan
PSNR dari setiap gambar yang sebelum dan
sesudah disisipkan pesan
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o
Gambar 7. Perhitungan Nilai PSNR dan MSE

TABEL 6. GAMBAR YANG AKAN DI UJI DENGAN
UKURANPIKSEL SAMA

Nama Gambar Ukuran Tipe Ukuran
Gambar Gambar Gambar | gambar
(piksel) (KB)

Bunga ﬂ 512x512 | PNG 734
Kucing .1 912x 800 | BMP 2000

128x 116 | IPG 10.9

Singa

D. Hasil Pengujian

Hasil pengujian nilai MSE pada ga?u‘
dengan ukuran piksel dan tipe yang berbeda dapat
dilihat pada Tabel 7.

TABEL 7. HASIL PENGUIIAN GAMBAR DATAM
NILAI MSE (DB}

Jumlah . :
Rl NILAKMS E (db)
Y2 | Bungamg |“Kudng.bmp | Singa.jpg
disisi
e S TTE TS T
30 00389 . 0000032 0| 123682
50 0000720 | B0000I81 | 132368
70 0001185  O00029D | 124524
130 0002301 |, 000047 | 120443
150 0003281 | 0.000801 130758
730 0003607 000163 TAZ43
300 000733600 000214 | 14517
a0 00397 | 0DOSTT T35359
500 0013089 | 0008201 | 16022

NILAI MSE (135}

FUMLAH KARAKTER YANG DISIS

Gambar 8. Grafik Nilai MSE Terhadap Jumlah Karakter yang
disisipkan pada Gambar Bungapng

JURNALMULTINETICS VOL.2NO.2 NOPEMBER 2016

NJLAI MSE (DH)

FMLAH KARAKTER YANG DISISIPKAN

Gambar 9. Grafik Nilai MSE Terhadap Jumlah Karakter
yang disisipkan pada Gambar Kucing. bmp

NILAI MSE ()]

AH KARAKTIR YANG DESISIPKAN

Gambar 10. Grafik Nilai MSE Tethadap Tumlsh Karakier
yangdisisipkan pada Gambar Singa.jpg

Hasil pengujian nilai ' PSNR pada gambar
dengamukuran piksel damytipe yang berbeda dapat
dilihat pada Tabel 8.

TABEL 8. HASIL PENGUIIAN GAMBAR DALAM NILAI

PSNR (DB)
Jumlah, : any
L arakiel NILAI PSNR (db)
vang . a .
disisi pkan Bungamg | Kudng.bmp | Singa.jpg
5 874835 00848 47.3426
30 82.2642 86.9579 47.2417
50 79.5323 85.503 46.947
70 77.6766 83.5187 47.2123
130 74.5446 78.4009 47.044
150 73.0035 78.6621 47.0001
230 725928 760414 46.6376
300 69.4804 74.7121 46.5416
400 67.9955 73.236 46.2375
500 66.71067 71.9276 46,0691
Tl Ay

PSNR (DB

Qv kaRAKTER YANG DisisiPKAN

Gambar 1 1. Grafik Perbandingan Nihi PSNR T ethadap Jumlah

Karakter yang disisipkan pada Gambar Bunga.png. Kucing.bmp
dan Singa.jpg

Hasil pengujian nilai MSE pada ketiga
gambar dengan ukuran piksel yang sama dapat
dilihat pada Tabel 9.
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TABEL 9. HASIL PENGUITAN GAMBAR DALAM NILAI

MSE (DB)

Jumlah .

Karak fer NILAI MSE (db)

Yane Bunga.png | Ferrarijpg | Singabmp

disisi pkan
15 0003031 68701 000921
30 0006327 6927 001747
S0 0013590 69164 003108
70 0379171 70687 004317
130 0.39679 69039 008593
130 0060852 76477 010424
230 00925 699259 016278
300 0.128906 6999 022363
400 0139201 TR0 02805 |
500 0223897 7.134909 052794

B goesmyn P 1Y
o

5 3 W W B0 5 3 3M e 0
JUMLAH KARAKTER YANG DISISIPKAN

Gambar 12. Grafik Nilai MSE Terhadap Jumlah Kamkier yang
disisipkan pada Gambar Bungapng

® % W 1% M Mo W ae W0
FUMLAM KARAKTER YANG DISISIFKAN

Gambar 13. Grafik Nilai MSE Terhadap Jumlah Karakter yang
disisipkan pada Gambar Féfgarijpg

e
44T
som 04043
snie 004117

WILIAL MSK (D8

Ry

Hoom W M 1% 1w B0 M a0 0
JUMLAH KARAKTER YANG DISISIPKAN

Gambar 1'd, Geafk NilaiMSE Terhadap Jumlah Karakter
yang, disisipkan pada Gambar Singa.bmp
Hasil pengujian nilai PSNR pada ketiga
gambar dengan ukuran piksel yang sama:

TABEL 10. HASIL PENGUIIAN GAMBAR DALAM NILAI
PSNR (DB)

300 57.0621 39.7144 S4.66094
400 56.7284 39.664 53.5488
500 54.6643 39.6309 50.939

NILAIFSNK (D)

15 a0 130 300

1 | Jlm‘ll \.ilﬂ"f'i'l YANG DISISIFKAN
Gambar 15. Grafik Perbandingan Nihki PSNR Tethadap Jumlah

Karakter yang disisipkan pada Gambaf Bungapng, Ferrari.jpg
dan Singa bmp

aw0 500

2
E. Pengujian Stress Testing,

Stress  testi aaa]amsa]am jenis
pengujian sistem \(5ystem, testi ngu_]Lan ini
bertujuan untuk rrlhat apakah ngkat lunak
secara kt:scml Mpu ‘nangani kebutuhan

sumberdaya  yang\ tidak. < normal (mencakup
kuantitas frekuemi‘nﬂunu n volume). Apakah data
dal‘__]um]ah sangatd besar, dengan frekuensi

i, serta volume yang sangat besar
men gak ibatkan performa atau bahkan
flmgsiona]itag‘!erangkat lunak terganggu atau

. Jadilmkipun perangkat lunak anda sudah

DCMII( di setiap fitumya, pastikan juga
setiap pemngkat lunak tetap bekerja dengan
maksimal saat diberi ‘beban berat’. Jangan hanya
gnengumngan data uji yang terbatas[1].

Stress test dilakukan secara bertahap yaitu
pertama dengan fest kecil dan dilanjutkan dengan
maksimal yang bisa ditangani oleh aplikasi, ini
penting karena kita harus mengetahui seberapa
besar aplikasi dalam menangani beban .

TABEL | | HASILPENGUIIAN STRESS TEST ING

Nama Gambar | Ukuran | Tipe | Ukur Maks
Gambar (pksel) an pesan
(KB) | (karakter)
Bunga [0, 52x | PNG | 734 526484
512
Kucing 912x | BMP | 2080 1576067
800
Singa 128x | IPG 10.9 8003
116
Bunga 128x | PNG | 427 32178
128
Ferrari 128x | JPG 10.7 3092
128

Jumlah .
Karak fer NILAI PSNR (db)
yﬂllg . 4
disisi lean Bunga.mg | Ferrarijpg | Singabmp
15 73.3483 39.7951 68.5192
30 70.1526 39.7593 635.7403
50 66.834 39.766 63.239
70 52.3765 39.6714 61.8128
130 52.1792 30.7738 58.823
150 60.322 39.3295 57.9841
230 59.7184 30.7184 56,0488 |

JURNALMULTINETICS VOL.2NO.2 NOPEMBER 2016

22




Perancangan Aplikasi Steganografi Berbasis Android dengan Metode Pixel Value Differencing (PVD)

128x | BMP | 48.0 34244
128 KB

V. KESIMPULAN DAN SARAN

A. Kesimpulan

Aplikasi steganografi dengan metode Pixel

Value Differencing (PVD) pada mobile phone

berbasis Android ini dapat menyembunyikan

informasi dengan melakukan penyisipan pesan
dan ekstraksipesan rahasia.

2. Teknik steganografi dengan metode Pixel
Value Differencing (PVD) dapat digunakan
pada sebuah gambar dengan 3 tipe berbeda
yaitu: .png, .jpg dan bmp dengan ukuran yang
berbeda.

3. Berdasarkan dari hasil analisa penelitian ini
dapat disimpulkan bahwa:

a. Aplikasi steganografi yang dibuat dari
implementasi  algoritma  Pixel Value
Differencing (PVD) menunjukkan bahwa
kualitas terhadap ketiga gambar yang
diujikan dengan ukuran dan tipe berbeda
masih dalam keadaan baik yaitu berkualitas
reasonable sampai dengan excelent, karena
PSNR berkisar antara 46.0 db sampai 908
db yaitu menunjukan perubahan kualitas
gambar rendah.

b. Pada proses ekstraksi, C‘»an yang
disisisipkan pada gambar dalam 11
steganografi ini, dapat diekstrak k ah

dengan baik yaitu pes

sebelum proses pe Xm
proses ckstraksi saifit banpa Mc&@haﬂ
atau error yang menySbabkan isi pesan
tidak dapat dikembalikan.

c. Hasil pengujian i MSE dan PSNR
terhad gambar g dihasilkan dari
aplikas cgamm inivpun menunjukkan
i ng ukup baik bergantung pada tipe
gambar yyangy diginakan dan besamya
jumlah), kamakter yang disisipkan pada
gambar tersebut. Hasil pengujian pada
gambaridengan ukuran berbeda, gambar
Kucing.bmp memperoleh nilai desibel yang
lebih “baik antara 710 sampai 900
dibandingkan dengan gambar Bungapng
antara 66.0 sampai 87.0 dan gambar
Singajpg antara 46.0 sampai 47.0. Ini
menunjukkan bahwa diantara gambar
Bunga.png dan gambar Singa.jpg, gambar
Kucing.bmp lebih baik untuk penyisipan
pesan rahasia dengan perubahan kualitas
gambar sangat kecil karena memperoleh
nilai PSNR yang tinggi. semakin besar nilai
PSNR semakin kecil perubahan kualitas
gambar.

JURNALMULTINETICS VOL.2NO.2 NOPEMBER 2016

B. Saran

Aplikasi ini bisa dikembangkan lagi untuk

penelitian selanjutnya terutama untuk
mengirimkan dan menerima pesan gambar hasil
steganografi.

1.

Ll

[2]
[3

[4]

(5]

[6]

7

[8]

[91

[10]

Untuk lebih mengamankan data/informasi
yang sangat rahasia dapat menggunakan
penggabungan antara teknik steganografi
dan kriptografi.

Pengembangan selanjutnya dapat
menggunakan algoritma steganografi lain
yvang dapat mengkompresinsebuah gambar
dengan imput dan outpur gambar yang
mempunyai format lebih bervarian lagi.
Aplikasi ini hanya dapat menyisipkan
scbuah pesan, schingga untuk_penclitian
selanjutnya dapatyumeng gunakan file dengan
format/tipe lainnya“#.doc, *ppt, * pdf dan
scbagainya.
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